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>_ whoami

> Julien Bedel

> Pentester / Red Teamer @OrangeCyberdef  

> Absolument pas un expert du bas niveau
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« Explorer  une  alternative  aux  techniques  complexes  

d’injection  de shellcode , en privilégiant  la  simplicité  

dans  le  développement  de malwares »

>_ programme
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« J’ai  eu une idée sous  la  douche,  discutons - en 

autour  de POC  pour  voir  si  elle  peut servir  à 

quelque  chose »

>_ programme (officieux)



une brève histoire 
du shellcode
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>_ les origines

https://phrack.org/issues/49/smashing-the-stack-for-fun-and-profit_md
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>_ les origines
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>_ code position independent

« si le payload  est copié octet par octet à une autre 
adresse, il devrait continuer à marcher »
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>_ exemple d’utilisation basique

https://en.wikipedia.org/wiki/Morris_worm
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>_ frameworks  d’automatisation

https://en.wikipedia.org/wiki/Blaster_(computer_worm)
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>_ une complexité grandissante
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>_ utilisation étendue des shellcodes

shellcode meterpreter utilisé pour un exploit web

Armitage
Havoc

Adaptix



processus typique 
d’injection
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stack

modules / code

heap

VirtualAlloc()
memcpy()

VirtualProtect()
Decrypt()

CreateThread()

Process Injection

D4 8B 27 F1 5C A0 39 7E 12 C6 E9 
43 8D 51 B7 0A 62 F8 14 AD 93 35 
CE 76 0B E2 49 .. ..

D4 8B 27 F1 5C A0 39 7E 12 C6 E9 
43 8D 51 B7 0A 62 F8 14 AD 93 35 
CE 76 0B E2 49 .. ..
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81 FE 8B FE 87 57 6C 3E CB 22 42 
6F 8E 57 84 73 82 91 7A CF E5 FD 
9D A7 04 64 25 .. ..

stack

modules / code

heap

VirtualAlloc()
memcpy()

VirtualProtect()
Decrypt()

CreateThread()

Process Injection

stub pour chargement 
mémoire de DLL

VirtualAlloc()
memcpy()

VirtualProtect()
Decrypt()

CreateThread()

Reflective DLL 
Injection

5F C1 87 2A D9 0E 74 B3 68 FA 21 
95 4C 83 17 D0 5A BE 36 9F C8 45 
11 E7 2D 90 BC 53 08 F4 6A A1 3E 
79 D5 26 8C B2 57 0D E6 31 4A F9 
84 E6 31 4A F9 84 16 C3 6F 28 DB 
70 9A 05 .. ..

payload compilé 
en DLL
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stack

modules / code

heap

VirtualAlloc()
memcpy()

VirtualProtect()
Decrypt()

CreateThread()

Process Injection

VirtualAlloc()
memcpy()

VirtualProtect()
Decrypt()

CreateThread()

Reflective DLL 
Injection

5F C1 87 2A D9 0E 74 B3 68 FA 21 
95 4C 83 17 D0 5A BE 36 9F C8 45 
11 E7 2D 90 BC 53 08 F4 6A A1 3E 
79 D5 26 8C B2 57 0D E6 31 4A F9 
84 E6 31 4A F9 84 16 C3 6F 28 DB 
70 9A 05 .. ..

patterns binaires

séquence d’appels API

séquence d’appels API

81 FE 8B FE 87 57 6C 3E CB 22 42 
6F 8E 57 84 73 82 91 7A CF E5 FD 
9D A7 04 64 25 .. ..

donnée chiffrée

stub pour chargement 
mémoire de DLL

payload compilé 
en DLL

mémoire RWX



réduction de bruit
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>_ se passer du Reflective  Loading

https://www.youtube.com/watch?v=8UCBvvJZw2U

https://5pider.net/blog/2024/01/27/modern-shellcode-implant-design
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>_ éviter la détection de patterns

https://github.com/tijme/dittobytes
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stack

modules / code

heap

VirtualAlloc()
memcpy()

VirtualProtect()
Decrypt()

CreateThread()

Process Injection
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Reflective DLL 
Injection
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11 E7 2D 90 BC 53 08 F4 6A A1 3E 
79 D5 26 8C B2 57 0D E6 31 4A F9 
84 E6 31 4A F9 84 16 C3 6F 28 DB 
70 9A 05 .. ..

patterns binaires

séquence d’appels API

séquence d’appels API

81 FE 8B FE 87 57 6C 3E CB 22 42 
6F 8E 57 84 73 82 91 7A CF E5 FD 
9D A7 04 64 25 .. ..

donnée chiffrée

stub pour chargement 
mémoire de DLL

payload compilé 
en DLL

mémoire RWX
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stack

modules / code

heap

VirtualAlloc()
memcpy()

VirtualProtect()
Decrypt()

CreateThread()

Process Injection

VirtualAlloc()
memcpy()

VirtualProtect()
Decrypt()

CreateThread()

Reflective DLL 
Injection

5F C1 87 2A D9 0E 74 B3 68 FA 21 
95 4C 83 17 D0 5A BE 36 9F C8 45 
11 E7 2D 90 BC 53 08 F4 6A A1 3E 
79 D5 26 8C B2 57 0D E6 31 4A F9 
84 E6 31 4A F9 84 16 C3 6F 28 DB 
70 9A 05 .. ..

séquence d’appels API

81 FE 8B FE 87 57 6C 3E CB 22 42 
6F 8E 57 84 73 82 91 7A CF E5 FD 
9D A7 04 64 25 .. ..

stub pour chargement 
mémoire de DLL

payload compilé 
en DLL
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>_ une injection toujours nécessaire

ired.team
x86matthew.com

maldevacademy.com

outflank.nl



exécuter sans injecter ?
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>_ section RX
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>_ code caves
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>_ recherche de code caves
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.. .. CC CC CC CC CC CC CC CC CC 
CC CC CC CC CC CC CC CC CC CC CC 
CC CC CC CC CC CC CC CC CC CC CC

4D 5A 87 2A D9 0E 74 B3 68 FA 21 
95 4C 83 17 D0 5A BE 36 9F C8 45 
11 E7 2D 90 BC 53 08 F4 6A A1 3E 
79 D5 26 8C B2 57 0D E6 31 4A F9 
84 E6 31 4A F9 84 16 C3 6F 28 DB 
70 9A 05 F3 6F A3 B8 1F 61 26 75 
F6 40 92 21 2D 24 4D F0 9F 8F E1 
02 74 4B 5F DF EB C7 22 A2 5C 03 
C0 B2 67 31 A6 8F 6E 30 57 32 FA 
B7 13 AC D2 E1 87 53 4F C7 4E 26 
21 27 6E 94 DF 87 B7 28 B3 D9 08 
08 1F 9A 01 D1 27 67 D0 1E 8D 4B 
50 FD 3F 78 01 0A 21 1A A3 C6 6F 
05 AF EA E3 C7 6E 45 27 C2 50 0E 
FD FF 46 22 5F 8A 5D D2 A8 12 59 
33 85 04 82 ED FF 74 50 80 2A D7 
A6 32 13 D7 CA 62 08 8B F1 55 29 
BD 85 32 E1 97 41 29 4D 37 F9 9E  
.. ..

.text  code 

code cave

>_ construction 
d’un PE backdooré



Stop Injecting, Start Blending: Une approche KISS du développement de malwares 29

.. .. CC CC CC CC CC CC CC CC CC 
CC CC CC CC CC CC CC CC CC CC CC 
CC CC CC CC CC CC CC CC CC CC CC

.. .. 83 4B 0D 74 82 C4 B4 AB 74 
06 41 DC 5B A4 22 6F 06 86 DA D6 
C7 26 A8 90 90 84 E6 31 9D EB 039D

4D 5A 87 2A D9 0E 74 B3 68 FA 21 
95 4C 83 17 D0 5A BE 36 9F C8 45 
11 E7 2D 90 BC 53 08 F4 6A A1 3E 
79 D5 26 8C B2 57 0D E6 31 4A F9 
84 E6 31 4A F9 84 16 C3 6F 28 DB 
70 9A 05 F3 6F A3 B8 1F 61 26 75 
F6 40 92 21 2D 24 4D F0 9F 8F E1 
02 74 4B 5F DF EB C7 22 A2 5C 03 
C0 B2 67 31 A6 8F 6E 30 57 32 FA 
B7 13 AC D2 E1 87 53 4F C7 4E 26 
21 27 6E 94 DF 87 B7 28 B3 D9 08 
08 1F 9A 01 D1 27 67 D0 1E 8D 4B 
50 FD 3F 78 01 0A 21 1A A3 C6 6F 
05 AF EA E3 C7 6E 45 27 C2 50 0E 
FD FF 46 22 5F 8A 5D D2 A8 12 59 
33 85 04 82 ED FF 74 50 80 2A D7 
A6 32 13 D7 CA 62 08 8B F1 55 29 
BD 85 32 E1 97 41 29 4D 37 F9 9E  
.. ..

.text  code 

code cave

84 E6 31 

84 E6 31 

84 EB B5

EB 03 

9C
1. Sauvegarde de l’état du 

programme

2. Jump sur la code cave cave

3. Exécution du payload

4. Restauration de l’état du 
programme

5. Exécution des instructions 
écrasées

6. Retour à l’exécution nominale

>_ construction 
d’un PE backdooré
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>_ insertion de shellcode
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>_ vibe  code time

putty_patched.exe putty.exe
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>_ vibe  code time
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>_ limitations



Trouver plus d’espace 
dans la section .text?
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>_ code mort

>Code  qui n’est jamais  atteint  par  le  programme

>Peut  être  écrasé  pour  libérer  de l’espace

>Particulièrement  pertinent  dans  le  cas  des  
bibliothèques  chargées
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>_ code mort

>Code  qui n’est jamais  atteint  par  le  programme

>Peut  être  écrasé  pour  libérer  de l’espace

>Particulièrement  pertinent  dans  le  cas  des  
bibliothèques  chargées

Doute
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>_ impossible à identifier ?

> L’exécution de code n’est pas déterministe

> Dépend de où/quand/comment le programme est lancé

> Indirect jumps/calls, résolution dynamique de fonctions, 
branches dépendant des entrées, exceptions…



approximations 
de code mort
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>_ coverage  de code binaire

https://seeinglogic.com/posts/getting-code-coverage exemple de sortie drcov
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>_ analyse de control - flow graph

CFG généré par binary ninja

nœuds {3,4} ne sont pas 
atteignables depuis {0,1,2}
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>_ diff sur les imports/exports de libs

imports de putty.exe exports de advapi32.dll



Stop Injecting, Start Blending: Une approche KISS du développement de malwares 42

>_ diff sur les imports/exports de libs

> DLL sideload

> Shellcode  dans advapi32.dll
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>_ recherche de deltas
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>_ des espaces toujours petits



Stop Injecting, Start Blending: Une approche KISS du développement de malwares 45

>_ comparaison des techniques d’approximation

Technique Fiabilité Espace disponible

Code Cave +++ ---

CFG Emulation
Binary Code Coverage

~ +++

DLLs Import/Export Diffs ++ -
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putty.exe

visualisation du code mort
crypt32.dll

code caves coverage code caves coverage

rouge  = espace disponible 
pour du shellcode

imports diff
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>_ vibe  code time (encore)
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stack

modules / code

heap

VirtualAlloc()
memcpy()

VirtualProtect()
Decrypt()

CreateThread()

Process Injection

VirtualAlloc()
memcpy()

VirtualProtect()
Decrypt()

CreateThread()

Reflective DLL 
Injection

5F C1 87 2A D9 0E 74 B3 68 FA 21 
95 4C 83 17 D0 5A BE 36 9F C8 45 
11 E7 2D 90 BC 53 08 F4 6A A1 3E 
79 D5 26 8C B2 57 0D E6 31 4A F9 
84 E6 31 4A F9 84 16 C3 6F 28 DB 
70 9A 05 .. ..

séquence d’appels API

81 FE 8B FE 87 57 6C 3E CB 22 42 
6F 8E 57 84 73 82 91 7A CF E5 FD 
9D A7 04 64 25 .. ..

stub pour chargement 
mémoire de DLL

payload compilé 
en DLL
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stack

modules / code

heap

VirtualAlloc()
memcpy()
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Decrypt()
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Process Injection
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81 FE 8B FE 87 57 6C 3E CB 22 42 
6F 8E 57 84 73 82 91 7A CF E5 FD 
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stub pour chargement 
mémoire de DLL

payload compilé 
en DLL
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>_ encore plus simple ?

ired.team https://github.com/mythicagents

> Appel direct au shellcode > Compilation et lancement d’un agent sans shellcode



conséquences sur la détection 
(spoiler: rien de nouveau)
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>_ réorienter la détection

> Se  concentrer  sur  des  comportement  (quoi)  plutôt  que des  
implémentations  (comment)

> Chercher  des  root  cause  invariables
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>_ la « pyramide de la douleur »
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>_ détection comportementale

> Que fait ce processus, est - ce légitime ?

> Accès disque/Internet/LDAP/SMB peu usuels

> Scans réseaux et exploitation de vulnérabilités

> Accès à des identifiants

> Création de sous - process

> …

> Aller au - delà de l’endpoint  !
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>_ un use - case adapté pour l’IA



conclusion
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>_ remerciements

> La team Unlock  (@UYBHYS )
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>_ votre avis + FAQ :)

> Pourquoi utiliser du shellcode  pour lancer un C2 ?

> Le métamorphisme à la compilation remplace - t- il 
l’obfuscation dynamique ?

> Comment considérez vous le niveau de maturité des 
outils existant en terme de détection comportementale ? 



Merci !
Trugarez !

@d3lb3_

https://d3lb3.github.io

https://tinyurl.com/blendshellcode

https://tinyurl.com/blendshellcode
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